GUIDA ALLA RIMOZIONE DEL VIRUS IEXPLORE.EXE RESIDENTE SU USB PEN DRIVE E CARD PER FOTOCAMERE

Vi accorgerete di avere questo virus se, una volta inserito il pen drive, vi comparirà tra le scelte offerte da Windows, una del tipo:”Abrir carpeta para ver archivos” e se, nel momento in cui andrete a rimuovere il pen drive, vi comparirà un messaggio di errore che dice che il pen drive non può essere rimosso perché ancora in uso.

La rimozione del virus si articola in due operazioni fondamentali: la rimozione del virus dal pc, che di fatto impedisce che questo possa poi trasmettersi su tutti i pen drive e le card per fotocamere che vi vengono collegate, e la rimozione del virus dalle suddette pen drive e card. 

RIMOZIONE DEL VIRUS DAL PC

Effettuare le seguenti operazioni in MODALITA’ PROVVISORIA (accendere il pc e premere immediatamente F5 ed F8 continuamente fino a quando non compare il menu di scelta dal quale selezionare la voce “Modalità Provvisoria”).

1. Una volta avviato il pc in tale modalità, fare due clic su Risorse del Computer;

2. Strumenti -> Opzioni cartella -> Visualizzazione -> Selezionare “Visualizza cartelle e file nascosti” e deselezionare “Nascondi i file protetti di sistema”;

3. Una volta applicate queste impostazioni dirigersi in questa cartella: C:/ WINDOWS/ SYSTEM32/ DLLCACHE e cancellare SOLTANTO il file iexplore.exe ed il file Mswinsck.ocx se è presente;

4. A questo punto premere Start -> Esegui e digitare il comando msconfig;
5. Si apre l’utilità di configurazione di sistema. Selezionare il tag “Avvio” per visualizzare tutti i programmi e le istanze che il vostro sistema operativo esegue all’avvio del computer. Deselezionate tutti gli elementi nella colonna di sinistra che si chiamano iexplore. Poi premere applica. Comparirà un messaggio che vi chiede di riavviare il pc. Fatelo. Dopo che si è riavviato, in modalità normale, vi comparirà una finestra con un messaggio: selezionate il quadratino e premete ok per non rivedere più il messaggio.
In questo modo il virus è stato tolto dal pc. Per ASSICURARSI che non vi rientri mai più, ci sono vari accorgimenti che consiglio di seguire:

1. INSTALLARE E TENERE AGGIORNATO L’ANTIVIRUS CHE DOVREBBE ESSERE IN GRADO DI RILEVARE QUESTO VIRUS. CONSIGLIO VIVAMENTE NOD32. (il migliore ed il più utilizzato dalle aziende di tutto il mondo);

2. Tenere aggiornato (dove possibile) il sistema operativo con le ultime patch fornite;

3. Utilizzare ed aggiornare MOZILLA FIREFOX (da preferire a mio parere ad Internet Explorer, da sempre maggiormente vulnerabile a questo tipo di problemi);
Adesso, se credevate di aver concluso, vi sbagliate. Arriva la parte + complicata, soprattutto per gli inesperti.

RIMOZIONE DEL VIRUS DAL PC E DALLE CARD

Per poter rimuovere il virus senza passarlo nuovamente al pc potete fare solo due cose:

1. Installare NOD32 sul vostro pc, aggiornarlo, poi attaccare le pennine e le card ed incrociare le dita: al 99% nod32 vi blocca l’accesso del virus al pc ma una controllatina come quella che abbiamo fatto all’inizio la rifarei. Attivare la visualizzazione dei file nascosti come prima e rimuovere da dentro le pennine e le card i file autorun.inf e la cartella di nome run che contiene i file autorun.exe e Mswinsck.ocx. (se non sono presenti, le vostre pennine e card non sono infette dal virus iexplore.exe…il che non vuol dire che non siano infette da un altro virus o danneggiate). Ricordatevi inoltre che togliere il virus su un pc infetto dallo stesso virus è inutile. Quindi l’unica procedura valida da eseguire e togliere il virus dal pc e poi provare a toglierlo dalla pennina. Se non fosse possibile, toglierlo di nuovo dal pc e passare al punto sotto;

2. Il modo migliore per togliere il virus dalle pennine e dalle card è aprirle su un sistema operativo LINUX che non risente della presenza di questo virus. Attivare la visualizzazione dei file nascosti e rimuovere autorun.inf e la cartella di nome run che contiene i file autorun.exe e Mswinsck.ocx.
Ci sono varie distribuzioni di linux che possono essere caricate al volo senza installare nulla sul pc ma solo inserendo il cd e avviando il pc da esso. Effettuata la manutenzione, una volta tolto il cd, windows ripartirà correttamente. Se siete inesperti, fate fare questa operazione a chi è pratico di quel sistema operativo.

Per finire vi consiglio la lettura di questo post sul forum HARDWARE UPGRADE, dove si parla proprio di questo virus, di come fare a rimuoverlo e soprattutto di come evitare che riappaia.

http://www.hwupgrade.it/forum/showthread.php?t=1765014&highlight=abrir+carpeta+para+ver+archivos
